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Ennek a cikknek a megirasat egy kordbbi — az IBSSA magazinban megjelent

(Business and security interview Victor Petrovich Petukhov-val) - cikk
megjelenése Osztonozte. A cikk célja, hogy az informaciokezeléssel kapcsolatos
néhany fogalmat tisztdzzon mint példaul: informadcio, informdcio érvényessége,
informdcidaktualitasa, titkositds, kodolds, szepardcio, szerepkormdtrix,
auditdlas.
Az informacié - mint fogalom — észrevétleniil lopta be magat a hétkdznapi
nyelvbe az Internet és a személyi szamitégépek robbanasszerii elterjedésének
koszonhetden. Egyre tobbet lehet hallani arr6l, hogy informécids tarsadalomban
¢liink, dolgozunk, ahol az informacié elényt biztosit birtokosanak. Ha egy
ismerdsiinktdl megkérdezziik, hogy mit ért az informdcio alatt, nem biztos,
hogy pontos vélaszt fogunk kapni, hanem inkabb egy koriilirast, ami inkdbb
csak részigazsadgokat tartalmaz. Akkor mi is az informaci6, mire €s hogyan
hasznalhatjuk?

Az informécié nem mas, mint értelmezett adat. Egy valamilyen jelfajta — ami
lehet kép, hang, betli szamok vagy mas egyéb —, aminek a tudatunk ad értelmet,
tehat az informdcio a tudatunk dltal értelmezett adat, ami az informdcio
hordozdjat jelenti. A tudatunk értelmezési képességének és folyamatanak
vizsgalata, kutatasa a pszichologusokra €s a pszichologia tudomanyéra tartozik.
Az értelmezési mechanizmust kiilonbozd tényezok befolydsoljak, hogy hova és
mikor sziiletlink, a kortilottiink 1évé mikro- €és makrd- kornyezet, a fogantatas
pillanataban 6rokolt génkészlet. Az ember fejlodésének kiillonbozd szakaszaiban
mast €s mast ismer meg a koriilotte 1étezd vilagbol. Az 1d6 mulasaval a koriilotte
1éve vilag is ,,tagulni” fog, ezért a tanulas ¢és annak folyamata stratégiai
fontossagu. A tanulas ,programozza” be azokat a cselekvési és gondolkodési
mintdkat az agyba, amiket ¢lete folyaman alkalmazni fog a kitlizott célok
elérésében. A tanulas eredményeként — az egyes emberenként — a viladgrol

alkotott vélemény akar sz€élséségesen kiilonbozd is lehet.



Az igy nyert informdciot — értelmezett adatot — tudjuk dontéseinknél
felhasznalni. Egy j6 dontés meghozataldhoz helyes informéciokkal kell
rendelkezniink, mert hamis informaciok birtokdban rossz dontéseket fogunk
hozni. Fontos az informdcio érvényességérol, és aktualitasarol sz6t ejteni, hogy
dontéslink meghozatalakor pontosan be tudjuk hatarolni azon informécidk korét,
amit figyelembe kell venni a dontéshozéaskor, mert még nem veszitették
érvényliket.

A dontéshozas folyamatat a kovetkez6 modon lehet szemléltetni:

Adatgyiijtés > Adatértelmezés - Informaciok kiértékelése ->
Informaciéhiany - Bizonytalansag - Kockazatelemzés - Dontéshozas
Minél nagyobb az ismeretlen tényezOk aranya, annal valosziniibb a rossz dontés
meghozatala, ezért nagyon fontos a kockazatelemzés, mieldtt barmilyen dontést

meghozunk.

Az informacidévédelem tulajdonképpeni célja, hogy az informaci6 birtokéban
megOrizziik elonyiinket az ellenoldallal szemben. Az informaci6 nem tervezett
kitudddasat kiilonbozé modszerek, eljarasok és technikai eszkozok segitségével
lehet hatékonyan megvaldsitani. Vannak helyzetek, amikor kifejezetten az a cél,
hogy az informaciokat azért akarjuk eljutatni bizonyos személyekhez vagy
celkozonséghez, hogy az eljutatott informaciot vegyék figyelembe dontéseik
meghozatalakor. A kovetkezd egy egyszeri hétkoznapi példa, ami jol
szemlélteti az informaciovédelem gyakorlati alkalmazasanak jelent0ségét. Egy
autd kifejlesztése évekig tart ¢és dollarmilliokat koltenek a fejlesztésre,
tesztelésre, gyartasra, értékesitésre €s a terméktdmogatasra. A termék piacra
jutasa elott céges titokként kezelik a termék jellemzdit, hogy ne szolgaltasson
otleteket a konkurencianak, de a megjelenéskor sziikséges az 10j jellemzdket a
vasarld kozonséggel megismertetni, hogy a dontését az adott marka mellett
hozza meg a fogyaszto.

Az adat és informaciovédelemmel kapcsolatosan fontos a titkositas fogalmat

tisztazni, ahhoz, hogy ezt a hatékony eszkozt is sajat elOnyiinkre tudjuk



forditani. A titkositds nem mas, mint az adatok — az informaci6 hordozdjanak —
cseré¢je egy algoritmus (kulcs) segitségével. Ezt kddoldasnak nevezziik. Az
informdcidtartalom megmarad, de csak a kiildd ¢és a fogad6 tudja értelmezni a
koédolt adatokat a dekodolod algoritmus segitségével. Mit is jelent ez a
gyakorlatban? Ha az angol ABC-t egy kodrendszernek tekintjiik, akkor az igy
néz ki irott formaban.
ABCDEFGHIJKLMNOPQRSTUVWXYZ
Ezt most egy kulcs segitségével kodolunk, ami annyit jelent, hogy minden betiit
3 hellyel jobbra tolunk és ami jobb oldalt kimegy, az baloldalon vissza is jon. Az
uj kod rendszer igy fog kinézni és a betiiket egymdés pozicid szerint
megfeleltetve fogjuk titkositani a kodolando6 iizenetet.
XYZABCDEFGHIJKLMNOPQRSTUVW
Most vegylik az IBSSA-t, amit a kulcs segitségével kddolunk. Az eredeti alak az
,, IBSSA”, akkor titkositva ,,FYPPX” lesz.
Most lassuk, hogy mi is kell ahhoz, hogy a gyakorlatban is jol miikodo
informaciovédelmet, lehessen kialakitani. Az élet kiilonbozo teriiletein
kiilonbozd dontéseket kell meghozni €s ehhez a legkiilonfélébb adatokat kell
Osszegylijteni. Az 0sszegylijtott adatokat egy adatbazisban kell tarolni, aminek
feltételei, hogy az 1j adatok bevitele egyszerl legyen, a visszakeresés ¢és a tarolt
adatok kozotti kapcsolat megtalalasa gyors legyen, tovabba sziikség lehet az
adatok hosszu tava megdrzése. IdOvel az 6sszegyiijtott adatok mennyisége miatt
egy komoly tudéasbazis jon létre. Az adatbdzis milkodtetésénél mindig
figyelembe kell venni azt, hogy a legaktudlisabb informaciok is benne legyenek.
Az igy létre jott tudasbazis értéke felbecsiilhetetlen lehet egy adott teriileten.
A meglévd adatok védelme érdekében fontos meghatdrozni, hogy ki milyen
adatokhoz férhet hozza, ezt szepardcionak nevezziik. Ennek az a célja, hogy rész
informaciok kideriilése esetén se okozzon komoly karokat az informadcio

birtokosanak. Ennek a nyilvantartdsara egy tdblazatot (szerepkérmadtrix) jol



lehet hasznélni, ahol egyértelmilen latszik, hogy ki milyen informdaciokkal

dolgozik és felel érte.

Informacio/
Info1 Info2 Info3 Info4 Info5 Info6 | Info7
Beosztas
B1 X X X X X X X
B2 X X X X
B3 X X X

A megfelel6 sorok és oszlopok metszetei kiadjak, hogy mely beosztashoz mely
informaciok tartoznak. Ezt azért célszerli igy megadni, mert egy bizonyos
informdcid kiszivargasa esetén pontosan behatarolhatd azon személyek kore,
akik az informacio birtokdban voltak. A masik eset, amikor valamilyen okbol
egy személy kiesésekor a pdtlasa nem jelent problémat és a betanitds ideje is
lerovidiil. Az emberi tényezOn kiviil fontos szot ejteni a technikai eszk6zokrol,
amik komoly segitséget nytjtanak abban, hogy a lehetdségek korét tagitsuk és
javitsunk az informéciévédelem mindségén. Ezek az eszk6zok nem potoljak az
embert, hanem az érzékszerveinek hatokorét tudjadk megndvelni vagy statikus
védelmet biztositani, mint példaul a pancélszekrény. Az érzékszervek
megnovelésének eldnye, hogy tobb 1d6 marad dontést hozni egy nem kivant
esemény bekdvetkeztekor.

Ha mar sikeriilt az 1igényeknek megfelelden Osszeallitani az informaciovédelmi
rendszert, akkor annak miikodését vizsgalni kell, ezt hivjak auditdalasnak. A
biztonsag nem allapot, hanem folyamat és ennek folyamatos figyelés a mindség
biztositds eszkoze, ahol a visszacsatolds segitségével konnyen javithatd ¢€s
megakadalyozhatd az olyan karok keletkezése, amik a hibds miikodésbol
adddnak.

Az IBSSA-n beliil miikodé Informécidvédelmi bizottsdg célja, hogy cégeknek,
személyeknek tadmogatéast, tandcsadast €s oktatdst nyujtson az informaciod

védelemmel kapcsolatos problémak, feladatok megoldasaban.



